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마이크로 세그먼테이션 기반 파일 암호화 랜섬웨어 탐지에
관한 연구
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A Study on Micro-Segmentation Based File-Encrypting
Ransomware Detection
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요 약

기존 경계 중심의 보안 대책은 복잡·다양화하는 IT 인프라 환경에서 한계점을 노출하고 있으며, 경계 보안을

넘어 신뢰 영역 내부로 침입한 공격자를 효과적으로 탐지하지 못하고 있다. 공격 범위를 줄이기 위한 선제적

조치를 하더라도 정보 유출을 막는 것이 어려워 측면 이동을 탐지하고 방지하는 능력을 강화할 필요성이 있다.

마이크로 세그먼테이션은 IT 환경을 통제할 수 있는 구역으로 나누어 각 워크로드를 상호 안전하게 격리하는

동시에 보안 유출을 신속하게 탐지하고 억제할 수 있는 장점을 제공한다. 제안된 방법론은 마이크로 세그먼테이션

기반으로 디렉터리와 파일을 영역으로 분리한 후 블록으로 구성하고, 파일 암호화 랜섬웨어에 감염되어 파일

암호화가 발생하는 이벤트를 실시간으로 탐지한다. 파일 암호화 랜섬웨어 감염 여부를 판단하기 위하여 영역

블록의 경계를 넘어 파일 암호화가 발생하거나 파일 확장자가 변경되면 우선순위나 가중치를 계산하여 랜섬웨어

감염을 판단한다. 실험은 가상화 환경에서 실제 파일 암호형 랜섬웨어가 발현하도록 하였으며, 테스트 환경에서

파일 암호형 랜섬웨어 감염을 실시간으로 탐지하였다.

Key Words : Ransomware, Micro-segmentation, Anomaly detection, Malware

ABSTRACT

Traditional perimeter-focused security measures have limitations in a complex and diversifying IT

infrastructure environment. Traditional perimeter firewalls cannot effectively detect attackers who have crossed

the perimeter and entered the trust zone. While organizations take proactive steps to reduce the scope of

attacks, it is difficult to stop data leaks. Therefore, organizations need to enhance their ability to detect and

prevent lateral movement The proposed methodology is based on micro-segmentation to separate directories and

files into regions, organize directories and files into blocks, and then detect anomalies. The experiment utilized

real data from a virtualized environment and measured the time to detect file-encrypted ransomware by

executing the malware.
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Ⅰ. 서 론

최근 감소세에도 불구하고 랜섬웨어는 여전히
심각한 보안위협 요소이며, 파일암호형랜섬웨어는
피해자의 파일을 암호화하는 악성코드의 일종이다.

공격자는 데이터에 대한 액세스를 복구하려는
피해자에게 몸값을 요구하며, 암호 해독 키를 얻기
위한 지침서에는 비트코인으로 몸값을 지불하는

방법을사용자에게표출한다[16]. 공격자는제조, 운송,

통신, 금융 및 의료 서비스 등 경제적 이익이 높은
기업을 대상으로 랜섬웨어 공격을 수행한다[1,2]. 파일

암호형 랜섬웨어는 AES-256의 대칭키 알고리즘으로
파일을 빠르게 암호화하고, RSA-1024 또는
RSA-2048과 같은 비대칭 알고리즘으로 암호화키를

암호화하여 공격자의 복호화 키가 없이는 파일
복구를 어렵게 한다.

파일 암호형 랜섬웨어의 피해가 큰 이유는 네트

워크 기반 공유 기능의 활성화로 기업에서 유통되는
중요 데이터들이 집중화되어 보관되기 때문이다.

경제적인 이유나 물리적인 한계로 별도의 백업

시스템 구축이 어려운 경우 여유 디스크 공간을
확보한 컴퓨터의 공유 폴더를 이용하여 중요 파일
및 백업 데이터를 보관하는 경우가 대표적인 사례

이며, 공유 네트워크 환경의 컴퓨터가 랜섬웨어에
감염되면 모든 파일이 암호화되어 피해를 증폭시킬
수 있는 위험한 환경을 만들 수 있다. 실제로 랜섬

웨어 피해자의 65%가 공유 네트워크 환경에서
피해가 발생하였다[3].

다양한 변종의 랜섬웨어가 확산되면서 학계와

보안 회사는 다양한 랜섬웨어 방어 도구들을 개발
하였는데, 디스크 액세스 활동 모니터링을 통한
랜섬웨어 탐지 도구는 효과적인 랜섬웨어 탐지

도구 중 하나이다. 하지만, 정상적인 디스크 액세스
활동을 악의적인행위로판단할수있으며, 시스템의
성능에 따라 일관된 정책 기준을 적용하는 것이

어렵다[4.5].

본 연구에서는 통제할 수 있는 구역으로 나누어
각 워크로드를 상호 안전하게 격리하는 동시에

서비스 영역을 더욱 세분화하고 횡으로 이동하는
사이버 공격을 효율적으로 대처할 수 있는 랜섬웨어
탐지방안을 제안한다. 제안된 알고리즘은 디렉

터리와 파일을 목록화한 후 디렉터리와 파일을
마이크로 세그먼테이션의 각 영역 속성으로 정의
하며, 파일 암호화 랜섬웨어가 횡으로 이동하면서

디렉터리의 파일을 암호화하는 것을 탐지하기

위해 디렉터리와 파일을 마이크로 세그먼테이션의
각 영역으로 블록화한다. 실시간 모니터링을 통해
각 영역 블록의 파일이 암호화되면 이상 행위로

탐지하여 이벤트값을 증가시키고, 이벤트값이 기준
값을 넘어서면 파일 암호형 랜섬웨어로 탐지한다.

본 논문의 나머지 세션은 2장에서 파일 암호형

랜섬웨어와 마이크로 세그먼테이션에 관한 관련
연구를 소개하고, 3장에서는 파일 암호형 랜섬웨어
탐지를 위한 시나리오를 설명한다. 4장에서는 파일

암호형 랜섬웨어 탐지를 위한 알고리즘을 설명하고,

5장에서는 제안된 방법론을 프로토타입으로 구현
하고실험결과를분석하여성능을평가한다. 마지막

으로 6장에서는 결론에 관해 서술한다.

Ⅱ. 관련 연구

2.1 최근 랜섬웨어 현황
최근 랜섬웨어 현황을 살펴보면, 체이널리시스

보고서에 따르면 2022년 랜섬웨어 피해액은 4억

5,680만 달러로 2021년 랜섬웨어 피해액 7억6,500만
달러와 비교해 감소하였으나 가상자산을 제외한
피해액으로 실제 피해 금액은 더 높을 것으로 전망

했다. 기업의 침해사고 경험에서도 랜섬웨어와 악성
코드 감염은 높은 수준을 유지하며, 사회 인프라
운영기관 등을 대상으로 랜섬웨어 공격을 통한 직접

적인 피해를 유발하고 있다. 랜섬웨어는 시스템 및
SW 취약점 등을 이용한 보안 취약점과 이용자를
속이는 사회공학적 공격기법 등 다양한 경로를 통해

전파 및 감염되고 있으며, 일부 공개된 도구를
활용해 복구를 시도하지만 대부분 복구가 불가능
하다. 파일 암호화 랜섬웨어에 감염되면 파일을

암호화해 사용자의 시스템 이용을 제한하며, 공격
자는 피해자에게 복구를 위한 돈을 요구하거나
암호화한파일의삭제또는다크웹등을통해정보를

무단 유통, 판매하여 2차 피해를 유발한다[6]. 최근
러스트(Rust) 기반으로 작성된 네바다(Nevada)

랜섬웨어가 유포되고 있으며, 감염된 파일은

‘.NEVADA’ 확장자가 추가되어 암호화된다. 네바다
랜섬웨어의 특징은 숨겨진 파티션을 로드하여
암호화하거나 네트워크 공유 리소스에 접근해

암호화를 수행한다[7].

2.2 마이크로 세그먼테이션
마이크로 세그먼테이션은 네트워크 보안 영역

경계를 구성해 각 워크로드를 독립적으로 분리하여
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보호함으로써 네트워크 보안을 더욱 세분화하는
방법이다. 소프트웨어 정의 네트워킹(SDN,

Software defined networking)과 네트워크 기능 가상화

(NFV, Network Function Virtualization)의 등장으로
마이크로 세그먼테이션을 소프트웨어에서 실현함
으로써 배포와 관리가 쉬워졌다[14].

그림 1. (a) 일반 파일구조, (b) 마이크로 세그먼테이션
Fig. 1. (a) General file structure, (b) Microsegmentation

마이크로 세그먼테이션의 구현은 분산 방화벽에
보안 정책 관리와 엔드포인트 방어와 같은 기능을
추가한 확장이라고 볼 수 있다. 시스코의 블로그[8]에

따르면 마이크로 세그먼테이션은 엔드포인트
단위로 정책 설정을 의미하며, 기존 방화벽이 수직
으로 데이터 플로우의 이동을 통제하지만, 마이크로

세그먼테이션은 내부 네트워크에서 수평으로
이동을 통제하여 모든 데이터 플로우의 통신 채널을
차단하고 최소 권한 정책을 적용해 필요한 통신만을

허용한다.

2.3 기존 연구의 한계
랜섬웨어 탐지 도구는 전통적으로 프로그램

바이너리를 실행하기 전에 정적 분석을 기반으로

하는 안티바이러스 도구와 유사한 기술을 사용
한다[9,10]. 하지만, 새로운 유형의 바이너리가 발견
되거나 난독화 기술이 사용되면 파일 암호형 랜섬

웨어를 탐지하지 못하거나 오탐이 발생할 위험이
크고, 변종이 생성하는 수많은 시그니처에 대응하기
어려운 단점이 있다[12]. 정적 예방 기술은 사용자

호스트에서 실행 중인 모든 프로그램이 수행하는
작업을 모니터링하여 지표를 추출하는 아키텍처로
대체되고 있으며, 파일 암호형 랜섬웨어에 감염되어

파일을 암호화하고 있을 때 이상 행위를 조기 탐지
하여 피해를 최소화하고 있다. 파일 암호형 랜섬
웨어를 대처하는 최고의 방법은 모든 데이터를

백업하여 암호화된 파일을 복구하는 것이지만,

백업 대상 시스템의 규모가 커지거나 데이터 용량이
크면 자원 확보와 비용 증가에 따른 대책 마련이
필요하다.

Ⅲ. 시나리오

IT 인프라가 복잡해지면서 네트워크 환경에서

사이버 침해위험성은 더욱증가하고 있으며, 공격이
성공하면 공격자는 업무망과 같은 신뢰 영역을
방해받지 않고 이동할 수 있는 위험이 존재한다.

네트워크 영역을 마이크로 세그먼테이션으로
세분화하여 구현한다면 공격자의 공격 범위를
분할된 영역으로 제한할 수 있으며, 악성코드의

확산 및 횡으로 이동을 억제할 수 있다.

파일 암호형 랜섬웨어에 감염되면 대칭키(AES)와
비대칭키(RSA) 암호화 방식으로 시스템에 저장된

각종 문서와 파일이 암호화되어 피해자가 암호화
파일을 복구할 수 없도록 한다. 제안된 방법론은
파일 암호형 랜섬웨어에 감염되어 피해가 확산하는

것을 조기에 탐지하기 위해 디렉터리와 파일을
마이크로 세그먼테이션 영역으로 블록화하고
이상 행위가 탐지되면 이벤트를 발생시켜 기준값을

넘어가면 랜섬웨어로 탐지한다.

3.1 마이크로 세그먼테이션 영역 블록 설정
마이크로 세그먼테이션은 엔드포인트를 각

영역으로 분할하여 고립된 섬처럼 취급하며, 자원

들은 통신이 가능한 알려진 장치로만 통신할 수
있으므로 각 영역 블록에 문제가 발생하면 주변으로
위험이 자유롭게 확산하는 것을 탐지할 수 있다.

마이크로 세그먼테이션 영역 블록의 설정은 시스
템에 포함된 파일들을 각 영역으로 분류하고, 각
영역은 독립적인 블록으로 구성하여 파일 암호형

랜섬웨어의 발현을 탐지하는 역할을 한다. 마이크로
세그먼테이션의 영역을 분류하는 것은 파일들의
속성 정보를 이용하며, 파일명 및 파일 확장자,

수정일 등의 세부적인 속성 정보를 기록한다.

3.2 마이크로세그먼테이션기반이상행위모니터링
디렉터리와 파일을 마이크로 세그먼테이션의

각 영역 블록으로 분할하는 것은 횡으로 이동하는

보안위협을효과적으로대처할수있어파일암호형
랜섬웨어를 신속하게 탐지할 수 있다. 파일 암호형
랜섬웨어에 감염된 파일의 특징은 일반 파일을

대칭키 방식으로 암호화하고 비대칭키로 암호화
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키를 암호화한 후 암호화 대상 파일의 확장자를
변경한다. 이상 행위 탐지는 마이크로 세그먼테이
션이 적용된 디렉터리와 파일의 속성 정보를 실시

간으로 모니터링하고 암호화 같은 이상 행위가
탐지되면, 변경사항에 대한 속성 정보(변경일시,

확장자명 등)를 저장한다.

3.3 파일 암호형 랜섬웨어 탐지
마이크로 세그먼테이션 기반으로 영역별 분류된

파일들이 파일 암호형 랜섬웨어에 감염되어 파일
암호화 및 확장자가 변경되면, 실시간 모니터링으로

이벤트를 탐지한다. 마이크로 세그먼테이션 각 영역
블록에서 이상 행위가 탐지되면 이벤트값을 증가
시키고, 실시간으로 기준값과 비교한후파일암호형

랜섬웨어 감염 여부를 판단한다.

Ⅳ. 파일 암호형 랜섬웨어 탐지 알고리즘

마이크로 세그먼테이션 기반 각 영역 블록을
분할하는 방법과 파일 암호형 랜섬웨어 탐지를
위한 알고리즘 및 구축 방안을 설명한다.

그림 2. 파일 암호형 랜섬웨어 탐지 절차도
Fig. 2. Flowchart for file encrypting ransomware detection

4.1 마이크로 세그먼테이션 영역 블록 설정
마이크로 세그먼테이션 정책은 디렉터리 및

파일을 통제할 수 있는 구역으로 나누어 랜섬웨어
공격을 신속하게 탐지함으로써 사용자 파일의
일부 또는 전부가 암호화되어 가용성이 제한되는

것을 방지한다.

마이크로 세그먼테이션영역및 블록설정 절차를
살펴보면 첫째, 시스템의 디렉터리 목록을 추출하고

계층화하여 목록을 관리한다. 디렉터리에 파일이
존재하지 않거나 디렉터리만 존재하는 경우는
디렉터리 관리 목록에서 제외하고, 디렉터리 목록을

중요도와 최근 수정일에 따라 우선순위와 가중치를
부여한다. 예를 들어, 운영체제의 Windows 폴더는
운영체제 동작에 필요한 주요 시스템 파일들을 담고

있는 중요한 폴더이지만, 파일 암호형 랜섬웨어에
감염된 시스템은 Windows와 Program Files와 같은

시스템 폴더는 암호화 대상에서 제외하기 때문에
시스템 관련 폴더는 중요도와 가중치를 제외하거나
낮게설정한다. 파일 유형이다양하거나중요파일을

포함하는 디렉터리를 선택하면 이상 행위를 탐지
하는 시간을 단축할 수 있다. 또한, 파일 수정일이
과거일수록 변경이 발생할 확률이 낮으므로 변경이

발생하는 경우 가중치를 높게 부여한다. 둘째,

시스템의 파일 목록을 추출하고, 파일을 디렉터리
목록과 연계한 후 계층화하여 구성한다. 파일은

디렉터리의 우선순위와 가중치를 상속하며, 파일의
수정일이 현재 일과 차이가 크고 과거일수록 가중
치를 높게 설정한다. 예를 들어, 파일이 속한 디렉

터리의 우선순위와 가중치가 <우선순위, 가중치>

이면, <1, 5>와 같이 나타내고 디렉터리의 우선
순위와 가중치를 파일에서도 같이 상속받는다.

디렉터리의 속성 정보에는 현재일에서 파일의 수정
일을 뺀 값을 추가하여 <1, 5, 126>와 같이 생성한다.

Item
Description

Value

isDirectory
Directory or Files
y:directory, n:file

Micro-segment
ID(msid)

Micro-segment ID
(Root directory is ‘ms1xxxx’,
‘ms2xxxx’, etc.)
ex) ms100009

Parent MS ID
(pid)

Parent micro-segment ID
ex) ms100001

Priority
Directory priority
ex) 1, 2, 3, ···

Weight
Directory
ex) 0.5, 03., 01, ···

Create date
Directory or File create
ex) 2020.6.15.

Modification date
Directory or File modification
ex) 2021.3.4.

표 1. 마이크로 세그먼테이션 영역 속성
Table 1. Micro-segmentation domain attribute

셋째, 마이크로 세그먼테이션 적용을 위하여
시스템의 모든 디렉터리 및 파일들을 마이크로
세그먼테이션의 각 영역으로 나누어 속성 정보를

생성한다. 마이크로 세그먼테이션 영역 속성은
[표 1]과 같이 나타내며, 새로운 디렉터리 및 파일이
생성되면 마이크로 세그먼테이션 영역 속성을

추가로 생성한다. 마이크로 세그먼테이션 영역
속성을 생성하는 경우는 Windows와 Programs Files

같은 시스템 디렉터리와 실행파일(.exe, .dll 등)은
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제외하며, 각 드라이브(ex. C:\, D:\ 등)의 하위 디렉
터리는 루트(Root) 디렉터리로 표시한다. 마이크로
세그먼테이션 영역 속성은 [그림 3]과 같은 연결

구조로 구성한다.

그림 3. 마이크로 세그먼테이션 영역 블록
Fig. 3. Micro-segmentation domain block

[표 2]는 디렉터리와 파일을 통제할 수 있는

영역으로 나누기 위한 마이크로 세그먼테이션 영역
설정 알고리즘을 나타낸다.

procedure Micro-segment Domain Attribute:
Folder_List=System
folder_Cnt=Folder_List.count
p=1, k=1
for i=1 to folder_Cnt

mda.msid=“ms_” + k + “_” + p
mda.pid=null
if Folder_List.name==“folder”

isDirectory=true
if Folder_List.name==“system folder”

mda.priority=value
else if Folder_List.name==“system file”

mda.weight=value
mda.cdate=date
mda.mdate=date

Folder_List.nextItem
mda.pre_pid=mda.msid
Call MDA (Folder_List)

표 2. 마이크로 세그먼테이션 영역 설정 알고리즘
Table 2. Micro-segmentation domain algorithm

Call MDB (Folder_List)
Function MDA (Folder_List)

for j=1 to Folder_List.count
if Folder_List.type==Folder

ArrayFolder_LIST=Folder_List.name
isDirectory=true

mda.msid=“ms_” + k + “_” + p
mda.pid=mda.pre_pid
mda.pre_pid=mda.msid
mda.cdate=date
mda.mdate=date
p += 1
Folder_List.nextItem

if k != folder_Cnt
k += 1
Call MDA (ArrayFolder_List)
Call MDB (ArrayFolder_List)

else
return mda, mdb

넷째, 마이크로 세그먼테이션 영역 속성을 활용

하여 마이크로 세그먼테이션을 구성하게 되며, 루트
디렉터리의 하위 디렉터리 및 파일을 영역 블록으로
묶어서 하나의 마이크로 세그먼테이션을 생성한다.

[표 3]은 마이크로 세그먼테이션 영역 블록을 생성한
예제이며, 각 디렉터리에 존재하는 파일을 기준으로
확장자가 같으면 파일들을 마이크로 세그먼테이

션을 위한동일영역으로분류하여 블록을 구성한다.

Item
Description

Value

Micro-segment
Block(mdb)

Micro-segment Block ID

ex) mdb00009

Micro-segment
ID(msid)

msid value of Micro-segment
domain attribute

ex) ms100009

File path

Encrypted file paths with
changed file extensions

ex) C:\Windows\system32

File name
Encrypted file name

ex) file name

File extensions
Encrypted file extension

ex) .cerber, .locky

표 3. 마이크로 세그먼테이션 영역 블록
Table 3. Micro-segment domain block



논문 /마이크로 세그먼테이션 기반 파일 암호화 랜섬웨어 탐지에 관한 연구

1119

[표 4]는 마이크로 세그먼테이션 영역 블록을
설정하기 위한 알고리즘을 나타낸다.

procedure Micro-segment Group Block:
Function MDB (Folder_List)

for m=1 to Folder_List.count
if Folder_List.type != Folder

mdb.mdbid=“mdb_” + k + “_” + q
mdb.msid=Folder_List.msid
mdb.filepath=Folder_List.filepath
mdb.filename=Folder_List.filename
mdb.filename_extension=Folder_

List.filename_extension
if pre_mdb.filename_extension !=

mdb.filename_extension
q += 1

pre_mdb.filename_extension=
mdb.filename_extension

procedure Anomaly Behavior Detection Attribute:
if event_value ≥ threshold

return Ransomware_detection

표 4. 마이크로세그먼테이션영역블록설정및이상행위탐지
Table 4. Micro-segmentation domain block and Anomaly detection

4.2 실시간 이상 행위 탐지 모니터링
파일 암호화 랜섬웨어의 특징은 대칭키와 비대

칭키 암호화 알고리즘(RSA 2048, AES 256, ECC

등)을 이용하여 피해자의 문서, 데이터베이스 등을
암호화하며, 복호화를 위한 키는 공격자가 소유하고
있다. 본 장에서는 파일 암호화 랜섬웨어에 의하여

파일이 암호화되는 것을 초기에 탐지하고 대응하기
위한 절차를 설명한다. 마이크로 세그먼테이션 영역
블록(Micro-segment ID, MDB)에 의하여 설정된

정보를 기반으로 실시간 영역 블록에 대한 파일
암호화를 검사하여 이상 행위가 탐지되면, [표 5]의
테이블 속성에 이벤트 정보를 생성한다.

Item
Description

Value

Micro-segment
ID(msid)

msid value of
Micro-segmentation domain
attribute

ex) ms100009

표 5. 이상 행위 탐지 속성 테이블
Table 5. Anomaly behavior detection attribute table

File path
Encrypted file paths with
changed file extensions

ex) C:\Windows\system32

File name
Encrypted file name
ex) file name

File extensions
Encrypted file extension
ex) .cerber, .locky

Modification date
File modification date

ex) 2021.3.4.

Modification
time

File modification time
ex) 14:31:20

Modification
count

File modification count
ex) 1,2,3, ..., 10

[그림 4]의 알고리즘과 같이 이상 행위 탐지를
위한 변경 행위 탐지(Changed Behavior Detection,

cbd) 값은 마이크로 세그먼테이션 영역 속성의

우선순위와 가중치를 참조하여 파일에 변경이
탐지되면 cbd의 값을 증가시킨다. cbd는 마이크로
세그먼테이션 영역 블록에서 정의한 속성 정보에

변경이 발생하면 cbd의 값을 증가시키고, cbd의 값이
임계 설정값(Threshold)을 초과하면 이상 행위 탐지
(Anomaly Behavior Detection, abd) 이벤트값을

증가시킨다. 변경 행위 탐지(cbd) 값은 우선순위
‘P’와 가중치 ‘W’를 포함하여 누적값으로 저장하고,

abd의 값은 다음 장에서 파일 암호형 랜섬웨어

여부를 탐지하기 위한 비교 값으로 사용한다.

그림 4. 이상 행위 탐지
Fig. 4. Anomaly behavior detection

abd의 값은 초기에 ‘0’으로 세팅하며, 결과값이
10에 가까울수록 랜섬웨어 감염으로 판단한다.

abd의 값은 시간 정보(Timestamps)를 활용하여
정해진 시간 동안 입력값이 없으면 abd의 값을 ‘0’

으로 초기화한다.

4.3 파일 암호형 랜섬웨어 탐지 및 차단
abd의 값이 임계값(Threshold)을 넘어가면 파일
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암호형 랜섬웨어로 의심할 수 있으며, 관리자에게
악성코드 감염 의심 알림을 전송하고 주요 파일들이
모두 암호화되는 것을 차단하기 위해 시스템을 강제

종료한다.

Ⅴ. 실 험

실험 환경의 호스트 운영체제는 윈도우 10

Education 22H2 버전이며, 11th Gen Intel Core

i7-11700 CPU 2.5GHz와 32GB의 메모리를 사용한다.

가상 컴퓨팅 환경의 구축을 위하여 VMware 16

버전을 사용하였으며, 디렉터리 및 파일 목록화,

마이크로 세그먼테이션의 속성 및 블록화 설정,

랜섬웨어 탐지를 위한 프로토타입 구현은 Python

언어(ver. 3.11)를 사용하였다.

디렉터리와 파일을 목록화하고, 마이크로 세그

먼테이션의 생성을 위하여 각 디렉터리와 파일을
영역 속성으로 정의하고 블록화하여 구성한다.

실험을 위해 악성코드 분석 블로그[15]에서 제공하는

파일 암호형 랜섬웨어 악성코드를 활용하며, 실험
대상 컴퓨터의 파일들을 암호화한 후에 파일 확장
자를 변경하고 암호 해독 키를 얻기 위한 지침서를

화면에 표출한다. 실험은 가상화 환경에서 진행하
였으며, C:\ 드라이브의 시스템 폴더와 프로그램
폴더, 사용자 생성 폴더와 D:\ 드라이브의 사용자

폴더를 대상으로 파일 암호형 랜섬웨어를 실행하여
실험을 수행하였다.

실험에 사용한 디렉터리 및 파일은 실제로 사용

중인 파일들이고, 파일의 유형은 이미지부터 문서
파일, 실행파일, 시스템 파일 등이 포함되어 있으며,

파일의 크기는 10KB에서 124MB까지 다양하게

구성되어 있다. 실험 환경의 디렉터리 및 파일의
구조는 [그림 5]와 같이 계층적 구조이며, 총
12,637개 파일과 12GB 크기의 용량으로 구성되어

있다. 실험에 사용된 악성코드를 가상화 환경에서
실행시키면 디렉터리의 파일들은 대칭키 알고리
즘으로 암호화되고 비대칭키로 키를 암호화한 후

파일의 확장자를 랜섬웨어 유형에 따라 변경하여
저장한다.

그림 5. 실험 환경 디렉터리 및 파일구조
Fig. 5. Experimental environment directory and file structure

제안된 방법론에 따라 파일 암호형 랜섬웨어를

실행한 후에 탐지까지 소요된 평균 시간은 6초가
소요되었으며, 파일 유형이 다양하거나 생성일,

수정일이 오래된 파일들이 많은 경우 탐지 시간이

단축되었다. 오탐이 발생하는 경우를 방지하기
위하여 파일이 복사되는 경우나 디렉터리를 넘나
들어 압축을 실행하는 등 새롭게 파일이 생성되는

경우는 탐지 대상에서 제외한다.

[그림 6]은실험환경에서파일암호형랜섬웨어를
실행한 후에 파일들이 암호화되는 시간을 측정한

결과이며, x축의 암호화되는 파일의 개수가 증가
할수록 y축의 암호화에 걸리는 시간도 함께 증가
하는 것을 확인할 수 있다. 시스템의 정상 파일

1,000개가 파일 암호형 랜섬웨어에 감염되어 암호
화가 수행되는 시간은 약 1.97초가 걸렸으며, 이상
행위를 얼마나 신속하게 탐지하는 것이 시스템

운영과 복구에서 핵심 요소이다.

그림 6. 파일 암호형 랜섬웨어의 파일 암호화 시간
Fig. 6. File encryption time for file encrypting ransomware
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실험결과에서제안된방법론은파일생성일또는
수정일이 오래된 경우 장기 미사용에 따른 백업
파일이거나 파일 소유자가 없는 무적파일이므로

파일 확장자 변경이 발생하면 높은 가중치를 부여
했으며, 부모 디렉터리부터 하위 자식 디렉터리까지
동일 유형(.pdf, .doc, .hwp 등)의 파일들이 실시간

으로 변경되는 경우도 이상 행위로 판단해 높은
가중치를 부여했다. 부여된 가중치에 따라 파일
암호형 랜섬웨어로 판단하는 기준값(Threshold)에

빠르게 도달했으며, 정확도도 증가하였다.

그림 7. 파일 암호형 랜섬웨어 탐지 시간
Fig. 7. Detection time for file encrypting ransomware

[그림 7]의 실험 결과에서 자식 디렉터리에 파일

유형이 한 종류면서 가중치 값이 없으면 18초의
탐지 시간이 걸렸으며, 파일 유형이 두 가지 종류
이면서 가중치 값이 없으면 8초의 시간이 소요되

었고, 가중치가 부여되면 6초의 시간이 걸렸다.

마지막으로 파일 유형이 세 가지 이상이면 가중치
여부와 관계없이 파일 암호형 랜섬웨어 탐지는 평균

6초의 시간이 소요되었다. 일정 시간 동안 이벤트가
발생하지 않으면, 탐지 결과에 가비지값(Garbage

value)이 남아 있지 않도록 초기화 값을 ‘0’으로

설정했다.

Ⅵ. 결 론

본 연구에서는 파일 암호형 랜섬웨어에 대한
특징과 마이크로 세그먼테이션을 활용한 이상 행위
탐지방안을 살펴보고 실험을 통하여 결과를 분석

하였다. 파일 암호형 랜섬웨어에 감염되면 문서,

동영상 및 이미지 파일들은 암호화되지만, 운영체제
설치 시 생성되는 시스템이나 프로그램 디렉터리는
파일 암호형 랜섬웨어에 의한 암호화가 수행되지

않는 특성을 갖는다. 실험에 사용된 파일의 개수는
12,637개 크기는 12GB이며, 동영상 및 이미지,

오피스 문서 등 다양한 유형의 파일을 포함하고

있다. 파일 암호화 랜섬웨어를 실행한 후 전체
파일이 암호화되기까지 소요된 시간을 측정한
결과 25초가걸렸다. 사용자컴퓨터나 서버시스템이

파일 암호화 랜섬웨어에 감염되면 수분 이내에 모든
파일이 대칭키 및 비대칭키 알고리즘에 의하여
암호화되어 피해자가 액세스할 수 없을 것이다.

결과적으로 파일 암호화 랜섬웨어를 신속하게
탐지하고 차단하는 것이 악의적 행위로부터 안전
하게파일을보호하는 최선의방법이다. 파일암호형

랜섬웨어에 감염되면 피해자의 파일들이 복호화가
불가능한 방식으로 암호화되고, 공격자는 피해자
들의 파일을 인질 삼아 비트코인 같은 금전을 요구

한다.

제안된 방법론은 파일 암호형 랜섬웨어에 감염
되어 파일이 암호화되면, 마이크로 세그먼테이션의

영역과 블록화 속성 정보 그리고 이상 행위 탐지
알고리즘을 활용해 빠르게 랜섬웨어 감염 여부를
탐지하도록 설계하고 프로토타입을 구현하여

성능을 측정하였다. 파일 암호형 랜섬웨어가 탐지
되면 사용자에게 알림을 제공하거나 암호화 프로
세스가 더는 진행하지 못하도록 프로세스 강제 중지

및 시스템 종료를 수행할 수 있다. 본 논문의 연구
결과는 사용자 컴퓨터뿐 아니라 네트워크를 통해
중앙으로 관리 및 운영되는 공유 디렉터리에 활용

될 수 있다. 사용자 컴퓨터는 개인적인 업무나 관심
파일들을 관리하지만, 기업의 공유 디렉터리는 주요
파일들을 집중적으로 관리하는 데이터베이스

역할을 하기때문이다. 공유디렉터리가파일암호화
랜섬웨어에 감염되어 조직 전체로 피해가 확산하는
것을 빠르게 차단할 수 있다면, 기업의 서비스가

중단되거나 중요 파일이 암호화되어 공격자로부터
금전적 피해가 발생하는 것을 최소화할 수 있다.
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